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1. INTRODUCTION

La protection et la confidentialité de vos données est pour nous un enjeu majeur et nous mettons tout
en ceuvre au quotidien pour respecter scrupuleusement les régles en matiére de protection des
données a caractére personnel.

Nous vous invitons donc a lire attentivement la présente Politique qui a pour objectif de vous présenter
la maniére dont nous traitons vos données lorsque vous postuler pour un poste au sein de Promotrans
et la fagon dont vous pouvez exercer vos droits.

Nous vous précisons que cette Politique est indépendante de toutes autres conditions générales
d'utilisation publiées par Promotrans ainsi que de la Politique « Cookies », accessible ici.

2. A QUI S'APPLIQUE EXACTEMENT CETTE POLITIQUE

La présente Politique a vocation a s’appliquer a toute personne postulant pour un emploi ou un stage
au sein de Promotrans, que ce soit par I'intermédiaire d’une plateforme en ligne de recrutement comme
pour toute candidature spontanée effectuée par courrier ou email.

3. POURQUOI TRAITONS-NOUS VOS DONNEES ?

Le traitement de vos données est indispensable pour pouvoir traiter vos candidatures dans le cadre
du processus de recrutement (ex : réception des candidatures spontanées, traitement du dossier de
candidature, vérification de votre parcours, prise de contact et organisation d’entretien, préparation
d’un contrat de travail ou de stage).

4. SUR QUELS FONDEMENTS TRAITONS-NOUS VOS DONNEES ?

Les traitements mis en ceuvre au titre de la présente Politique ont tous pour base légale I'intérét Iégitime
de Promotrans de réaliser des campagnes de recrutement afin de permettre a notre entreprise de
poursuivre sa croissance ainsi que I'exécution de mesures précontractuelles, le cas échéant.

5. QUI EST EN CHARGE DES TRAITEMENTS ?

Les campagnes de recrutement sont effectuées par Promotrans qui détermine les finalités et les
moyens des traitements mis en ceuvre dans le cadre du processus de recrutement. A ce titre,
Promotrans est la seule entité compétente pour collecter et traiter vos données.

Toutefois, Promotrans peut étre amenée a recruter des sous-traitants afin de l'aider dans certaine
étape du processus de recrutement (ex : recrutement par intérim, hébergement du site internet, etc.).

Veuillez noter que nos sous-traitants présentent systématiquement les garanties nécessaires pour
garantir la sécurité et la confidentialité de vos données.

A ce titre, tous nos sous-traitants sont engagés par un contrat imposant les mémes obligations en
matiére de protection des données que celles s’imposant a nous.

6. QUELLES CATEGORIES DE DONNEES TRAITONS-NOUS ?

Dans le cadre du processus de recrutement, nous sommes amenés a traiter les catégories de données
suivantes :

Données non techniques ¢ |dentité (nom, prénom, date de naissance)
(selon les cas d’usage)




o Coordonnées (e-mail, adresse postale, numéro de
téléphone, compte réseaux sociaux)

e Données relatives a votre expérience professionnelle
(carriére, coordonnées des actuels et anciens employeurs,
informations relatives aux formations suivies, expériences
associatives, etc.) ;

e (CV, lettre de motivation ;

¢ Informations recueillies lors de I'entretien ;

o Certifications et dipldbmes ;

¢ Données de santé, le cas échéant (notamment pour les cas
d’handicap déclaré).

Veuillez noter que nous ne sollicitons jamais et sous aucun prétexte des candidats qu’ils nous
communiquent des données relatives a leur origine raciale, ethnique, politique, ou relatives a leur
conviction religieuse, orientation sexuelle, appartenance syndicale, etc., ces données n’étant pas
nécessaires pour la sélection et le recrutement de candidats.

Nous vous prions par ailleurs de bien vouloir limiter les informations que vous nous communiquez a
ce qui est strictement professionnel et utile a votre recrutement.

Veillez donc a ne pas faire figurer dans les documents que vous nous transmettez des informations
sensibles telles qu’énoncées ci-dessus.

7. COMMENT COLLECTONS-NOUS VOS DONNEES ?

De maniére générale, vos données sont collectées directement auprés de vous, lorsque vous postulez
de maniére spontanée, soit par email, soit par courrier directement auprés de Promotrans.

Nous pouvons également collecter vos données de maniére indirecte en cas d’intervention d'une
entreprise tiers spécialisée dans le recrutement (ex: chasseurs de téte, sites de recrutement,
entreprise d’intérim, etc.).

8. A QUI SONT DESTINEES VOS DONNEES ?

Nous veillons a ce que vos données ne soient accessibles qu’aux seules personnes intervenant dans
le processus de recrutement, a savoir les membres du département des ressources humaines et, le
cas échéant, le manager en charge du recrutement pour son département.

A titre occasionnel, notre service informatique est susceptible d’avoir accés & vos données a caractére
personnel lors d’opérations d’entretien et de maintenance de notre systéme informatique.

Toutefois, vos données personnelles ne sont, sous aucun prétexte, communiquées a des tiers, excepté
lorsque nous y sommes contraints par une autorité gouvernementale ou judiciaire ou par un organisme
de réglementation.

Veuillez noter que les destinataires de vos données a caractére personnel sont toujours soumis a une
obligation de confidentialité protégeant vos données.



9. COMBIEN DE TEMPS CONSERVONS-NOUS VOS DONNEES ?

La durée de conservation des données des candidats est définie par Promotrans au regard des
contraintes Iégales et contractuelles qui pésent sur elle et, a défaut, en fonction de ses besoins et
notamment selon les principes suivants :

Données Durée

Données relatives aux candidats embauchés Les candidatures retenues sont conservées
pendant toute la durée du contrat de travail

Données relatives aux candidats non Les candidatures non retenues sont
retenus normalement immédiatement  supprimées.
Néanmoins, veuillez noter que nous nous
réservons le droit de les conserver, en vue de
futures opportunités, pendant un délai de
maximum deux ans a compter du dernier
contact, sauf opposition du candidat concerné
dans les conditions prévues ci-dessous

Données techniques 1 an a compter de leur collecte

10. QUELS SONT VOS DROITS ?

10.1. VOTRE DROIT DE CONFIRMATION ET D’ACCES

Vous disposez du droit de nous demander si nous traitons effectivement des données vous
concernant.

Vous pouvez également nous demander qu’il vous soit fourni une copie de vos données faisant I'objet
d’un traitement selon les conditions suivantes :

— la demande émane de vous-méme et est donc accompagnée d’'une copie d’un titre d’identité,
ajour;

— étre formulée par écrit a 'adresse postale suivante : 55 rue Raspail, Levallois-Perret, 92300 ou
a 'adresse e-mail dpo@promotrans.fr.

Toutefois, en cas de demande de copies supplémentaires, nous pouvons exiger que vous preniez en
charge le colt que représenterait cette nouvelle copie.

Si vous présentez votre demande de copie des données par voie électronique, les informations
demandées vous seront fournies sous une forme électronique d’'usage courant, sauf demande
contraire.

Nous vous informons que ce droit d’accés ne peut porter sur des informations ou données
confidentielles ou encore pour lesquelles la loi n'autorise pas la communication.

Le droit d’accés ne doit pas étre exercé de maniére abusive c’est-a-dire réalisé de maniére réguliére
dans le seul but de déstabiliser la bonne exécution de nos services.



10.2. VOTRE DROIT A L’ACTUALISATION ET A LA RECTIFICATION DE VOS
DONNEES

Nous satisfaisons aux demandes de mise a jour automatiquement pour les modifications en ligne sur
des champs qui techniquement ou légalement peuvent étre mis a jour.

10.3. VOTRE DROIT D’OPPOSITION
Vous ne disposez pas du droit de vous opposer aux traitements effectués par notre entreprise dans le
cadre du processus de recrutement.

Veuillez noter que nous ne procédons pas a des décisions individuelles automatisées (profilage) et
gue nous n’utilisons pas vos données a des fins de prospection commerciale.

10.4. VOTRE DROIT A L’EFFACEMENT
Vous disposez du droit de demander I'effacement de votre profil et de vos données par Promotrans

dans le cas ou votre candidature ne serait pas retenue.

Nous vous informons qu’il s'agit d'un droit individuel qui ne peut étre exercé que par la personne
concernée relativement a ses propres informations. Pour des raisons de sécurité, le service concerné
pourra donc vérifier votre identité afin d'éviter toute communication d'informations confidentielles vous
concernant a une autre personne que vous.

10.5. VOTRE DROIT A LA LIMITATION

Vous étes informés que le droit a la limitation n’a pas vocation a s’appliquer dans la mesure ou les
traitements que nous effectuons sont licites et que toutes les données a caractére personnel collectées
sont nécessaires a I'exécution de nos prestations.

10.6. VOTRE DROIT A LA PORTABILITE

Nous faisons droit a la portabilité de vos données dans le cas particulier ou vous nous auriez
communiqué vous-méme vos données dans un format structuré, couramment utilisé et lisible par un
terminal et que le traitement est effectué a I'aide de procédés automatisés.

10.7. VOTRE DROIT DE DONNER DES DIRECTIVES SUR LE SORT DE VOS
DONNEES POST MORTEM

Nous vous informons que vous disposez du droit de formuler des directives concernant la conservation,
I'effacement et la communication de vos données post-mortem.

11. COMMENT EXERCER VOS DROITS ?

Si vous souhaitez exercer I'un de vos droits, il vous suffit de nous contacter par écrit, soit par voie
postale, soit par email aux adresses suivantes :

Service DPO de Promotrans

Adresse postale : 55 rue Raspail, Levallois-Perret,
92300

Adresse email : dpo@promotrans.fr

Veuillez noter que seule la personne concernée par le traitement peut exercer les droits prévus ci-
dessus.

En conséquence, votre demande doit nécessairement étre accompagnée d’'une copie d'un titre
d’identité a jour. A défaut, votre demande sera refusée.



Nous faisons notre possible pour répondre a vos demandes dans un délai raisonnable et, au mieux,
dans un délai d’'un mois a compter de la réception de la demande.

Toutefois, s'’il s’avére que le traitement de votre demande est complexe ou que nous faisons face a un
nombre élevé de demandes d’exercice de droits simultanément, le délai du traitement peut étre porté
a deux mois.

12. QUELLES SONT NOS MESURES DE SECURITE ?

Il nous appartient de mettre en ceuvre les mesures techniques de sécurité, physiques ou logiques, que
nous estimons appropriées pour lutter contre la destruction, la perte, I'altération ou la divulgation non
autorisée des données de maniére accidentelle ou illicite.

Parmi ces mesures figurent principalement :

- la gestion des habilitations pour I'accés aux données ;

- les mesures de sauvegarde interne ;

- la conduite d’audits de sécurité ;

- l'adoption d’une politique de sécurité des systémes d’'information ;
- lutilisation d’un protocole ou de solutions de sécurité.

Veuillez noter que le risque zéro dans le domaine de la sécurité informatique n’existe pas. En
conséquence, nous ne pouvons garantir que I'ensemble des mesures adaptées de protection que nous
prenons au quotidien empéche de maniére certaine toute tentative de violation de sécurité.

13. TRANSFERONS-NOUS DES DONNEES EN DEHORS DE L'UNION
EUROPEENNE ?

Nous nous réservons le choix d’avoir ou non des flux transfrontieres pour les données a caractére
personnel que nous collectons et traitons.

En cas de transfert de données a caractére personnel vers un pays tiers a ’'Union Européenne ou vers
une organisation internationale, nous nous assurerons du bon respect des droits de ces mémes
personnes.

Nous nous engageons, si nécessaire, a signer un ou plusieurs contrats permettant d’encadrer les flux
transfrontieres de données.

Les dispositions relatives aux flux transfrontiéres nous sont opposables, sauf dans les cas dérogatoires
prévus a l'article 49 du RGPD.

14. QUE FAISONS-NOUS EN CAS DE VIOLATION DE DONNEES ?

Nous nous engageons a notifier a la CNIL toute violation de données que nous pourrions subir dans
les conditions prescrites par la réglementation en matiére de données a caractére personnel.

Vous serez informés de toute violation de données qui pourrait porter un risque élevé pour vous.

15. COMMENT INTRODUIRE UNE RECLAMATION AUPRES DE LA CNIL ?

Vous disposez d’un droit d’introduire une plainte auprés d'une autorité de contréle, a savoir la CNIL en
France, dés lors que vous estimez que le traitement de données a caractére personnel vous
concernant n'est pas conforme a la reglementation européenne de protection des données, a 'adresse
suivante :



CNIL - Service des plaintes
3 Place de Fontenoy - TSA 80715 - 75334 PARIS CEDEX 07
Tél: 0153732222

16. EVOLUTION

La présente Politique peut étre modifiée ou aménagée a tout moment en cas d’évolution Iégale,
jurisprudentielle ou en fonction des décisions et recommandations de la CNIL et des usages.

Toute nouvelle version de la présente Politique sera portée a votre connaissance par tout moyen, en
ce compris la voie électronique (diffusion par courrier électronique ou en ligne par exemple).

17. POUR PLUS D'INFORMATIONS

Pour toutes informations complémentaires, il est possible de contacter le service suivant :
dpo@promotrans.fr.

Pour toute autre information plus générale sur la protection des données personnelles, il est possible
de consulter le site de la CNIL a I'adresse suivante : www.cnil.fr.



